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أدي الحطىر الحمني والعلمي إلى زيادة كميت المعلىماث المىجىدة في الأبداث والدراساث، وللدفاظ على هصه  المعلىمصاث 
من السرلت والاختراك، جعسز دور الاهحمام بأمن المعلىماث، بدءاً من جدديصد اليياسصت الأمنيصت الحصي جصنل  عمصخ الميصحخدم  

، ، فضلاً عن الأجهصسة والممييصاثم م صخ اليصدر الناريصت، وأنلمصت كشصق الاخصتراك ومنعصه وسماخياجه المىجىدين على الشبكت 
ومصائد مخترلي الشبكاث، وبرامج مكافدصت الفيروسصاث، ويص دذ هصها الحنيصين بص  هصه  الحمنيصاث ،وجدصدي ها الميصحمر إلى 

 .خمايت الشبكت من أذ اختراك

ويحمحع المخترلىن بميسة الحطىر الأسرع، وامحلاكه  للأساليب الخبي ت الحصي يحبّعىنهصا للىلصىلى إلى الشصبكاث، في خص  يكصىن 
الحطصصىر بطيًصصاً في الأجهصصسة والممييصصاث المضصصادة، إا يحطلصصب زيصصادة في الكلفصصت وزمصصن الحدصصديب، ويععصصد هصصها عبًصصاً كبصصيراً عصصلى 

 .الم سياث

وييعى المهاجمىن إلى اختراك شبكاث اليامعاث والمعاهد للدصىلى على المعلىماث، وسرلت الخصصائ  الفكريصت والأبدصاث، 
وجفحمر اليامعاث ومراكس الأبداث إلى مشصاركت المعلىمصاث خصىلى . ميحغل  بعض ال غراث الأمنيت المىجىدة في هه  الشبكاث

أذ هيىم لد جحعرض له مع بميت اليامعاث، ولد يكىن مفيداً معرفت طبيعت الهيىم وأسبابه، واجخاا الأسصاليب الحصي جيصه  
 . في الىلايت منه، أو الدد منه في بميت اليامعاث في خالى جعرضها لهيىم مشابه

ولما كنا جسءاً لا يحيسأ من هها الميالى الحعليمي، لمنا بحطىير نمىاج للبدب وجدليخ الاخترالاث وكشفها، ويعحمصد هصها النمصىاج 
على اسحخدام نلام منصع الاخصتراك المصائ  عصلى الاسصحفادة مصن مصصائد مخترلصي الشصبكاث وكشصفه، وهصى لصادر عصلى الحمصا  
الهيماث الإلكترونيت وجدليلها، ومشاركت نحائج الحدليخ مع الشبكاث الأخري والك في السمن الدميمصي ميصحفيدين مصن جمنيصاث 

 .جعل  الآلت، ومن الميسة الافتراضيت، ومن ث  جىفير الكلفت والسمن، لأن مصدر هه  الأنلمت محاح ومياني
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Technical and scientific development has led to an increase in the amount of information available in 
research and studies, and preserving this information from theft and penetration has reinforced the 
need to pay attention to information security, starting with defining the security policy that regulates 
the work of users on the network and their permissions, in addition to hardware and software such as 
firewalls and intrusion Detection and prevention systems, network intrusion traps(honeypots), and 
anti-virus programs.  coordination between these technologies and their continuous updating will 
protect the network from any intrusion. Attackers have the advantage of developing faster, and have 
the malicious methods they use to gain access to networks while the development of hardware and 
anti-software is slow, which requires an increase in cost and update time, and a huge burden on 
institutions. Attackers seek to penetrate university and institute networks to obtain information and 
steal intellectual properties and research by exploiting some of the security vulnerabilities in these 
networks. Universities and research centers lack to share information about any attack they may be 
exposed to with the rest of the universities, which is useful in knowing the nature of the attack and its 
causes and taking the methods that contribute to preventing or mitigating it in the rest of the 
universities in the event of a similar attack. Being an integral part of this educational field, we have 
developed a model for research, detection and analysis of penetrations that depends on the use of 
intrusion detection and prevention systems based on taking advantage of the honeypots and capable 
of capturing electronic attacks and analyzing them and sharing the results of the analysis with other 
networks in real time, benefiting from the advantage of machine learning techniques, and 
virtualization and thus Cost and time savings because these systems are open source and free. 


